
KAKO SE ZAŠČITITI PRED SPLETNIMI PREVARAMI?

VAREN SPLET

Organiztor:  
Krajevna skupnost Mesto Idrija v sodelovanju s Telefonika d.o.o.                                       Idrija, 24.2.2026



1. Uvod – Zakaj je varnost na spletu danes ključna?

* Internet uporabljamo vsak dan:
mobilni telefon
domači Wi - Fi
pametni televizorji
računalniki in tablice

* Napadi niso več usmerjeni samo na podjetja – tarča je vsak posameznik.

* Najpogostejše posledice:
kraja denarja
kraja osebnih podatkov
zloraba identitete
izsiljevanje



2. Kaj je storitev Varen splet?

Storitev Varen splet ponuja Telekom Slovenije .

Gre za varnostno rešitev, ki:
*ščiti uporabnike pred spletnimi grožnjami
*deluje na mobilnem in fiksnem omrežju
*preprečuje dostop do nevarnih spletnih strani
*pomaga zaščititi naprave in osebne podatke

Storitev deluje na ravni omrežja, kar pomeni:
*zaščita deluje brez nameščanja dodatnih programov
*varuje vse naprave, povezane v omrežje



3. Najpogostejše nevarnosti na mobilnem in fiksnem       
spletu

Lažne spletne strani (phishing)
Gre za ponarejene spletne strani, ki izgledajo kot:

*banke
*pošta
*dostavne službe
*državni portali

Cilj:
*pridobiti vaše geslo
*številko kartice
*osebne podatke

Napadi se pojavljajo preko:
*SMS sporočil
*e- pošte
*družbenih omrežij
*oglasov



Zlonamerna programska oprema (virusi, trojanci)

Lahko se prenese:
*ob kliku na napačno povezavo
*ob namestitvi okužene aplikacije
*preko lažnih nagradnih iger

Posledice:
*kraja podatkov
*sledenje uporabniku
*zaklep naprave (ransomware)
*počasno delovanje telefona ali računalnika



Kraja identitete

Napadalec lahko:
v vašem imenu odpre kredit
naroči blago
ustvari lažen profil

To se zgodi, če pride do:
kraje EMŠO
kraje številke kartice
vdora v e - pošto



Nevarnosti za otroke

Otroci so posebej izpostavljeni:
*spletnemu nadlegovanju
*neprimernim vsebinam
*lažnim profilom
*spletnim plenilcem
*zasvojenosti z igrami

Mobilni telefon je danes glavni dostop do interneta.

6. Nevarna javna Wi - Fi omrežja

Na javnem Wi - Fi:
*lahko nekdo prestreza podatke
*gesla niso šifrirana
*možno je lažno omrežje z enakim imenom

Uporabnik pogosto sploh ne opazi, da je napad potekal.



4. Statistika kibernetske varnosti v Sloveniji 
(konkretni podatki)

Varnostni incidenti in spletne prevare

Leta 2025 je SI - CERT obravnaval več kot 6.000 incidentov povezanih s kibernetsko
varnostjo – to vključuje:

*1.995 primerov phishinga (lažna sporočila in strani),
*preko 1.100 zlonamernih domenskih naslovov na črnem seznamu,
*kar 35 % več incidentov kot prejšnje leto.

Leta 2024 je bilo v Sloveniji obravnavanih približno 4.280 incidentov, kar je bilo 4 več kot leto prej.

Napadalci so s spletnimi prevarami in kriminalnimi dejanji povzročili okoli 27,5 milijona € škode žrtvam v Sloveniji.



5. Kako pomaga Varen splet?

Blokado nevarnih spletnih strani
Prepreči dostop do:

*phishing strani
*strani z virusi
*znanih prevar

Zaščito na mobilnem omrežju
Tudi kadar:

*niste na domačem Wi - Fi
*uporabljate mobilne podatke

Starševski nadzor
*omejitev dostopa do neprimernih vsebin
*nadzor nad uporabo interneta

Zaščito celotnega domačega omrežja
Vse naprave v stanovanju so zaščitene:

*telefoni
*tablice
*računalniki
*pametne naprave



Zakaj je pomembno, da zaščito uporabljamo vsi?

Napadalci:
*ne izbirajo žrtev
*uporabljajo avtomatizirane napade
*ciljajo starejše in manj tehnično podkovane

Vsak uporabnik interneta je potencialna tarča.



Praktični primer

Primer:

Prejmete SMS: "Vaš paket čaka na dostavo. Kliknite tukaj."

Klik → lažna stran → vnos kartice → kraja denarja.

Z aktivirano storitvijo Varen splet:
*povezava se blokira
*uporabnik prejme opozorilo
*do prevare ne pride



https://www.varninainternetu.si



Izsiljevanje



Nenavadno ugodne ponudbe



Sumljiva elektronska sporočila



Od mene zahtevajo denar



Težave pri spletnih nakupih



Neverjetna sreča



Prevare, ki ciljajo podjetja



Tudi banke opozarjajo na prevare



Tudi banke opozarjajo na prevare



Zaključek

Internet je koristen, vendar:
*ni več popolnoma varen
*nevarnosti so vsakodnevne
*preventiva je cenejša kot posledice

Storitev Varen splet pri Telekom Slovenije predstavlja:
*dodatno plast zaščite
*varnost za celotno družino
*enostavno rešitev brez tehničnega znanja



Storitev Varen splet – video predstavitev

Varen splet - video predstavitev

https://youtu.be/_5a1EGnLUtc
https://youtu.be/_5a1EGnLUtc
https://youtu.be/_5a1EGnLUtc


Hvala za vašo pozornost!

Internet je del našega vsakdana.
Skupaj lahko poskrbimo, da bo tudi varen.

Vprašanja?
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