KAKQ SE ZASCITITI PRED SPLETNIMI PREVARAMI?
VAREN SPLET
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Organiztor:
Krajevna skupnost Mesto Idrija v sodelovanju s Telefonika d.o.o. ldrija, 24.2.2026




1. Uvod - Zakaj je varnost na spletu danes kljucna?

* Internet uporabljamo vsak dan:
mobilni telefon
domaci Wi-Fi
pametni televizorji
racunalniki in tablice

* Napadi niso vec usmerjeni samo na podjetja - tarca je vsak posameznik.

* Najpogostejse posledice:
kraja denarja
kraja osebnih podatkov
zloraba identitete
1zsiljevanje



2. Kaj je storitev Varen splet?

Storitev Varen splet ponuja Telekom Slovenije.

Gre za varnostno resitev, ki:
*SCiti uporabnike pred spletnimi groznjami
*deluje na mobilnem in fiksnem omrezju
*preprecuje dostop do nevarnih spletnih strani
*pomaga zascititi naprave in osebne podatke

Storitev deluje na ravni omrezja, kar pomeni:
*zascita deluje brez namescanja dodatnih programov
*varuje vse naprave, povezane v omrezje



3. Najpogostejse nevarnosti na mobilnem in fiksnem
spletu

Lazne spletne strani (phishing)
Gre za ponarejene spletne strani, ki izgledajo kot:
*banke
*posta
*dostavne sluzbe
*drzavni portali

Cilj:
*pridobiti vase geslo
*Stevilko kartice
*osebne podatke

Napadi se pojavljajo preko:
*SMS sporocil
*e-poste
*druzbenih omrezij
*oglasov



Zlonamerna programska oprema (virusi, trojanci)

Lahko se prenese:
*ob kliku na napacno povezavo
*ob namestitvi okuzene aplikacije
*preko laznih nagradnih iger

Posledice:
*Kkraja podatkov
*sledenje uporabniku
*zaklep naprave (ransomware)
*pocasno delovanje telefona ali racunalnika



Kraja identitete

Napadalec lahko:

v vasem imenu odpre kredit
naroci blago

ustvari lazen profil

To se zgodi, ce pride do:
kraje EMSO

kraje stevilke kartice
vdora v e-posto



Nevarnosti za otroke

Otroci so posebej izpostavljeni:
*spletnemu nadlegovanju
*neprimernim vsebinam
*laznim profilom
*spletnim plenilcem
*zasvojenosti z igrami
Mobilni telefon je danes glavni dostop do interneta.

6. Nevarna javna Wi-Fi omrezja

Na javnem Wi-Fi:
*lahko nekdo prestreza podatke
*gesla niso sifrirana
*mozno je lazno omrezje z enakim imenom

Uporabnik pogosto sploh ne opazi, da je napad potekal.



4. Statistika kibernetske varnosti v Sloveniji
(konkretni podatki)

Varnostni incidenti in spletne prevare

Leta 2025 je SI-CERT obravnaval vec kot 6.000 incidentov povezanih s kibernetsko
varnostjo - to vkljucuje:

*1.995 primerov phishinga (lazna sporocila in strani),

*preko 1.100 zlonamernih domenskih naslovov na crnem seznamu,

*kar 35 % vec incidentov kot prejsnje leto.

Leta 2024 je bilo v Sloveniji obravnavanih priblizno 4.280 incidentov, kar je bilo 4 vec kot leto prej.

Napadalci so s spletnimi prevarami in kriminalnimi dejanji povzrocili okoli 27,5 milijona € skode zrtvam v Sloveniji.



5. Kako pomaga Varen splet?

Blokado nevarnih spletnih strani
Prepreci dostop do:

*phishing strani

*strani z virusi

*znanih prevar

Zascito celothega domacega omrezja
Vse naprave v stanovanju so zascitene:
*telefoni
*tablice
*racunalniki
*pametne naprave

Zascito na mobilnem omrezju
Tudi kadar:
*niste na domacem Wi-Fi
*uporabljate mobilne podatke

Starsevski nadzor

*omejitev dostopa do neprimernih vsebin
*nadzor nad uporabo interneta



Zakaj je pomembno, da zascito uporabljamo vsi?

Napadalci:
*ne izbirajo zrtev
*uporabljajo avtomatizirane napade
*ciljajo starejse in manj tehnicno podkovane

Vsak uporabnik interneta je potencialna tarca.



Prakticni primer

Primer:

Prejmete SMS: "Vas paket caka na dostavo. Kliknite tukaj."

Klik — lazna stran — vnos kartice — kraja denarja.

/ aktivirano storitvijo Varen splet:
*povezava se blokira
*uporabnik prejme opozorilo
*do prevare ne pride



https://www.varninainternetu.si

, VARNI
NA INTERNETU

Od mene je odvisno vse.

NAJPOGOSTEJSE TEZAVE, S KATERIMI SE SOOCAJO SPLETNI UPORABNIKI.

vaso tezavo se verjetno nahaja med zbranimi élanki.

INVESTICIJSKE PREVARE S
KRIPTOVALUTAMI
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= KAJ LAHKO NAREDITE

SPOROCILO POLICIJE C
ODNEM PREGONU
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KRAJA VIBER RACUNOV

PREVARA S POVRACILOM




|zsiljevanje

(& PREVARA
SPOROCILO POLICIJE O
SODNEM PREGONU

- KAJ LAHKO NAREDITE

@ Prevara
LJUBEZENSKE PREVARE
NA SPLETU

- KAJ LAHKO NAREDITE

& Prevara
IZSILJUJEJO ME Z
INTIMNIMI POSNETKI

- KAJ LAHKO NAREDITE

(& PREVARA
INVESTICIJSKE
PREVARE S
KRIPTOVALUTAMI

< KAJ LAHKO NAREDITE

@ PREVARA

NEOBICAJNI
TELEFONSKI KLICI 1Z
TUJINE

< KAJ LAHKO NAREDITE

& Prevara
LAZNI KREDITI PREK
SPLETA

< KAJ LAHKO NAREDITE

@ PREVARA

PREJELI STE
IZSILJEVALSKI EMAIL,
DA SO VAM VDRLI V
RACUNALNIK

=< KAJ LAHKO NAREDHTE

@ PrevArA

NASTAVLJENE TEKME
IN STAVE: PREVARA NA
FACEBOKU

= KAJ LAHKO NAREDITE

A\ PRIMER PREVARE

SPOROCILO POLICIJE O
SODNEM PREGONU

prime
izmis|
nezeleno posto.

= KAKO PREVARA POTEKA




Nenavadno ugodne ponudbe

(%F PREVARA

KLICEJO VAS, DA IMATE
BlTPOlNE NA VASEM
RACUNU

- KAJLAHKO NAREDITE

@ PrevARA
INVESTICIJSKE
PREVARE S
KRIPTOVALUTAMI

- KAJLAHKO NAREDITE

@ PREVARA
PREVARANI PRI
NAJEMU STANOVANJA

< KAJLAHKO NAREDITE

@ PrevARA

LAZNI TRGOVCI Z
RABLJENIMI
AVTOMOBILI

= KAJ LAHKO NAREDITE

(% PrevaRA
ALI LAHKO ZAUPAM
SPLETNI TRGOVINI?

= KAJ LAHKO NAREDITE

(% PrevARA

PREVARE, KO
NAKUPUJETE PREK
SPLETNIH OGLASNIKOV

- KAJ LAHKO NAREDITE

(%5 PREVARA

PREVARA, KI CILJA
PRODAJALCE NA
SPLETNIH OGLASNIKIH

= KAJ LAHKO NAREDITE

(%F PrevaRA

NASTAVLJENE TEKME
IN STAVE: PREVARA NA
FACEBOKU

< KAJLAHKO NAREDITE

@ P:tEVARA
LAZNE SPLETNE
TRGOVINE

< KAJ LAHKO NAREDITE




Sumljiva elektronska sporocila

(% PrEVARA

ZAPOSLENI VAM PISE,
DA Z!ELI SPR'EMENITI
BANCNI RACUN

= KAJLAHKO NAREDITE

@ PREVARA

PREJEL SEM
SPOROCILO
DIREKTORJA ZA
NAKAZILO DENARJA

- KAJ LAHKO NAREDITE

(% PREVARA

HEKERJI VDIRAJO V
ELEKTRONSKO POSTO
SLOVENSKIH PODJETIJ!

= KAJLAHKO NAREDITE

(S PREVARA

PHISHING - LAZNA
SPOROCILA ZA KRAJO
PODATKOV

< KAJ LAHKO NAREDITE

@ PREVARA

PREJELI STE
1ZSILJEVALSKI EMAIL,
DA SO VAM VDRLIV
RACUNALNIK

- KAJ LAHKO NAREDITE

(%5 PREVARA

TUJE PODJETJE ZELI
REGISTRIRATI VASO
DOMENO

< KAJ LAHKO NAREDITE

(B PrEVARA
SPOROCILO POLICIJE O
SODNEM PREGONU

= KAJ LAHKO NAREDITE

(% PREVARA
PREVARE PRI PRODAJI
PREK MALIH OGLASOV

- KAJ LAHKO NAREDITE

(% PREVARA
LAZNI KREDITI PREK
SPLETA

= KAJ LAHKO NAREDITE




Od mene zahtevajo denar

@ Prevara
LJUBEZENSKE PREVARE
NA SPLETU

< KAJLAHKO NAREDITE

A\ PRIVER PREVARE
PREVARAN NA TINDERJU

Ljubezenska prevara: primer vlaganja v
kriptovalute Teo, 28-letni doktorski Student,
je na Tinderju spoznal osebo, ki se mu je
zdela popolna: razumevanije, dolgi vecemi
pogovori, obéutek, da je konéno nasel ...

< KAKO PREVARA POTEKA

(% Prevara

NASTAVLJENE TEKME
IN STAVE: PREVARA NA
FACEBOKU

< KAJLAHKO NAREDITE

A\ PRIMER PREVARE

OBRAZI LAZNE LJUBEZNI PREK
SPLETA - PREVARA, KI PUSTOS|
SRCA IN DENARNICE

Ob dnevu zaljubljencev izpostavljamo
pravila za varno spletno zmenkarjenje
(online dating) in opozarjamo na razlicne
oblike ljubezenske prevare prek spleta, v
katerih je marsikatera Zrtev ob strtem srcu
ostala tudi s praznim bancnim racunom.

< KAKO PREVARA POTEKA

(% PrevaRa
IZSILJUJEJO ME Z
INTIMNIMI POSNETKI

< KAJ LAHKO NAREDITE

A\ PRIMER PREVARE

ZLOMLJENO SRCE IN LUKNJAV
DENARNICI

0b prazniku zaljubljencev opozarjamo na
spletne goljufe, ki ciljajo na osamljene duse.
Gre za ljubezensko prevaro, ki Zrtve pustijo z
zlomljenim srcem in prazno denarnico.

< KAKO PREVARA POTEKA




Tezave pri spletnih nakupih

@ PREVARA

GOLJUFI IZKORISCAJO
SISTEM “BREZ SKRBI”
PRI MALIH OGLASIH,
DA PRIDEJO DO
KREDITNE KARTICE

- KAJ LAHKO NAREDITE

(% PREVARA
ALI LAHKO ZAUPAM
SPLETNI TRGOVINI?

- KAJ LAHKO NAREDITE

& PUREWaRA
LAZNE SPLETNE
TRGOVINE

- KAJ LAHKO NAREDITE

@ PREVARA

LAZNE SPLETNE
TRGOVINE Z IMENOM
“SLOVENIJA"

- KAJ LAHKO NAREDITE

(& PreEvARA
PREVARE PRI PRODAJI
PREK MALIH OGLASOV

- KAJ LAHKO NAREDITE

£\ PRIMER PREVARE

PREVARANA PRI PRODAJI PREK
SPLETA

Primer laznega kurirja Maja, 31-le

prejela sporoéilo

posiljam kurirja, denar nakazem takoj." Sligi

se odliéno — ..

- KAKO PREVARA POTEKA

@ PREVARA

LAZNI TRGOVCI Z
RABLJENIMI
AVTOMOBILI

= KAJ LAHKO NAREDITE

(% PrEVARA

PREVARE, KO
NAKUPUJETE PREK
SPLETNIH OGLASNIKOV

= KAJ LAHKO NAREDITE

A\ PRIMER PREVARE

PORAST SPLETNIH OGLASOV, Kli
VODIJO V PREVARE

Uporaba digitalnih oglas

napadalcem omogoca kih mnozic
in natanéno ciljanje gl ese, kar je
kljuéno za uspeden napad z druzbenim
inZeniringom.

- KAKO PREVARA POTEKA




Neverjetna sreca

@ PREVARA

PREVARE S SKRITO
NAROCNINO
(SUBSCRIPTION TRAP)

=¥ KAJLAHKOD MAREDITE

@ PREVARA

KAJ STOJI ZA
MILIJONSKIMI
NAGRADAMI

= HAJ LAHKG NAREDITE

A\ FRIMER PREVARE
NAGRADMA IGRA ALI VABA YV
SMS-KLUB?

nagradnih
podat
kontaktirajie operaterja.

¥ HAKD PREVARA POTERA

@ PREVARA

SPAMERJI SO ODKRILI
NASE PAMETNE
TELEFONE

¥ KAJ LAHEO NAREDITE

A PRIMER PREVARE
PREVARANA PRI NAKUPU
VOZOVNICE

Prew
Ponudba je b ti predobra, .
AR POTEKA

L PRIMER FREVARE
GOLJUFI IZKORISCAJO ZNANE
SLOVEMCE

VARA POTEKA

@ PREVARA
NIGERIJSKA IN
LOTERIJSKA PREVARA

* HAJ LAHKO HAREDITE

A FRIMER PREVARE
PORAST SPLETNIH OGLASOV, KI
VOoDIJO V PREVARE

Upaoraba digit glas

AEVARA POTEKA

A PRIMER PREVARE
RAZKRITA DOBRO VAROVANA

SKRIVNOST, KAKO VAM
IZMAKNITI DENAR

«&nimi "Jan Fles

00 PREVARS POTERA




Prevare, ki ciljajo podjetja

OKUZENO SPOROCILO

NEVARNI IZSILJEVALSKI
HEKERJI VDIRAJO \ IRUSI

SLOVENSKIH PODJETIJ!

BREZPLACNI SPLETNI TECAJ
ZA ZAPOSLENE

PREJEL SEM SPOROCILO
DIREKTORJA ZA NAKAZILO




Tudi banke opozarjajo na prevare

LaZna sporocila (phishing)

Mekdo je zaupal sporoCilu, ki se je predstavijalo kot obvestilo
banke ali dostavne sluZbe in vnesel svoje podatke.
Posledica je bila finanéna izguba v visini 46.000 evrov.

LaZne investicijske priloznosti

Drugemu se je ponudba z obljubo hitrega in zagotovljenega
donosa zdela prepricljiva. Sledila so nakazila, ki so se koncala
Z izgubo 260.000 evrov.

LaZne spletne trgovine in oglasi

Pri spletnih nakupih “neverjetno ugodne ponudbe” v laZni
trgovini premamijo marsikoga. Izdelka ne prejmejo nikoli, za
vedno izgubljeno pa je tudi placilo.




Tudi banke opozarjajo na prevare

@ Kako se lahko zavarujete?

« Nikoli ne vnasajte prijavnih ali kartiénih podatkov v
povezave v sporogilin.
Ne zaupajte sporoCilom, ki ustvarjajo pritisk ali
zahtevajo takojsnje ukrepanje.
Ne klikajte na povezave, Ce niste prepricani, kam
vodijo
Pred spletnim nakupom preverite verodostojnost
trgoving.
Ce je prelepo, da bi bilo res — je verjetno past.
Ce ste v dvomih, prekinite komunikacijo in nas
kontaktirajte.

En napacen Klik ima lahko visoko ceno. Previdnost pa je brezplacna. Zato je dobro, da
ste pripravijeni na vse, kar sledi.




Zakljucek

Internet je koristen, vendar:
*ni ve¢ popolnoma varen
*nevarnosti so vsakodnevne
*preventiva je cenejsa kot posledice

Storitev Varen splet pri Telekom Slovenije predstavlja:
*dodatno plast zascite
*varnost za celotno druzino
*enostavno resitev brez tehnicnega znanja



Storitev Varen splet - video predstavitev

Varen splet - video predstavitev



https://youtu.be/_5a1EGnLUtc
https://youtu.be/_5a1EGnLUtc
https://youtu.be/_5a1EGnLUtc

Hvala za vaso pozornost!

Internet je del naSega vsakdana.
Skupaj lahko poskrbimo, da bo tudi varen.

Vprasanja?
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