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PRED SPLETNO GOLJUFIJO
SE LAHKO UBRANIS LE
TAKO, DA JO PREPOZNAS.

Spletne goljufije se nenehno spreminjajo in prilagajajo novim
tehnologijam. Njihove oblike postajajo vse bolj prefinjene, zato njihova
zrtev lahko postane prav vsakdo izmed nas. S hitrim tehnoloSkim
razvojem in digitalizacijo se pojavljajo tudi nove oblike kibernetskih
grozenj. Zato je klju€no, da se nenehno izobrazujemo o novih vrstah
spletnih goljufij ter razvijamo vesc€ine za varno uporabo tehnologij.




Kaj je spletna prevara?

Vas nekdo prosi za PIN, geslo ali Stevilko kartice?
Gre za poskus prevare. NLB teh podatkov nikoli ne zahteva po telefonu, e-posti ali SMS-u.
Vas vabijo v sumljivo spletno trgovino?

Klik na napacno povezavo vas lahko drago stane — lahko vam ukradejo podatke placCilne kartice ali vas prepricajo v nakup
neobstojeCega izdelka. Vedno preverite naslov spletne strani in posSiljatelja povezave.

Zelite visok zasluzek brez tveganja?

Prevaranti vas skuSajo prepri€ati s ponudbami, kjer lahko "v kratkem €asu zasluZzite veliko denarja" — brez tveganja. A v resnici
vam zelijo izmakniti denar ali osebne podatke.

Zahtevajo od vas hitro ukrepanje?

"Takoj ukrepaijte, sicer boste izgubili denar!" je priljubljena taktika prevarantov. Vzemite si Cas za premislek - resna banka vas
nikoli ne sili v hiter odziv.
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Kako se lahko zascitite?

« Ne delite osebnih podatkov

NLB jih od vas nikoli ne bo zahtevala preko e-poste
ali telefona.

Preverjajte posiljatelje in povezave
Klikajte le na znane, preverjene naslove.
 Ne nasedajte “predobrim” ponudbam

Visok zasluzek brez tveganja je skoraj vedno znak
za alarm

« Uporabljajte licenéno programsko opremo

S tem si zagotovite redne posodobitve, tehnicno
podporo in vecjo zascito pred zlonamerno
programsko

« Namescajte aplikacije samo iz uradnih
trgovin

Na nalagajte nepoznanih mobilnih aplikacij (npr.
AnyDesk, TeamViewer,...).

« Spremljajte stanje na racunu

Redno spremljajte stanje na vaSem racunu, saj se
zlorabe lahko zgodijo tudi z zamikom

Vklopite potisna obvestila in SMS alarme
Tako boste takoj obvescCeni o dogajanju na racunu.

 Namestite uradno pridobljen protivirusni
program

Le uradno pridobljeni programi omogocajo
ucinkovito zascCito pred virusi, vohunsko programsko
opremo in drugimi kibernetskimi groznjami.



Kljuéne Stevilke na dlani

6196 incidentov, od tega 778 zahtevnejsih,

35-odstotni porast incidentov in 44-odstotni porast prejetih

prijav,

1995 primerov phishinga,

1100 zlonamernih domen,

Celoten znesek prijav kaznivih dejanj spletnih goljufij v letu
2025 je znasal 40,4 milijona evrov, kar je kar 33-odstotni

porast v primerjavi z letom 2024.






https://youtu.be/_s2VsnADypI

Ste prepricani, da bi prepoznali spletno prevaro?
Prevare s skrito naroc¢nino

Kako deluje prevara?

Zasledite privlacen oglas ali objavo na druzabnih omrezjih, ki obljublja izdelek za nizko ceno ali celo brezplaéno. Po kliku ste preusmerjeni na stran s kvizom ali kratkim preizkusom, ne glede na
odgovore pa prejmete »posebno ponudbo«. Za »dostavo« ali »aktivacijo« ponudbe je potrebno vnesti osebne podatke in podatke placilne kartice. V drobnem tisku je skrito, da gre za preizkusno

obdobje, po katerem se zatne mesecno zaraCunavanje — pogosto med 30 in 60 EUR. Odjava je skoraj nemogoca, pomoc¢ uporabnikom pa pogosto neodzivna

Na kaj morate biti pozorni?

Na zelo ugodne ponudbe, ki obljubljajo skoraj nemogoc¢e. Na obvezno vnaSanje podatkov placilne kartice za »brezplacen« izdelek. Na drobni tisk — tam se ponavadi skriva podatek, da gre za

naroc¢nino.
Kako se zasditite?

Ne vnasajte podatkov plagilne kartice, e niste prepriani o legitimnosti spletne strani. Kritiéno presojajte oglase z neverjetnimi ponudbami in brezplaénimi izdelki. Ce ste Ze posredovali podatke in

so vam obradunali storitev, poskusite prekiniti naro&nino. Ce to ni mogoge, &imprej kontaktirajte banko.



Ste prepricani, da bi prepoznali spletno prevaro?
Kaj je phishing?

Phishing je spletna prevara, pri kateri prevaranti Zelijo pridobiti vase osebne podatke, kot so gesla, Stevilke ban&nih kartic ali druge obdutljive informacije. Najpogosteje se to zgodi prek e-poste,
sporoéil ali laznih spletnih strani, ki izgledajo kot resniéne. Kako prepoznati phishig Nepri¢akovano sporoéilo: Ce prejmete e-posto ali sporocilo od banke, podjetja ali znanca, ki ga ne pri¢akujete,

bodite previdni.

Lazni alarmi:

Pogosto sporocila trdijo, da je vas racun blokiran, in zahtevajo, da "takoj ukrepate". Sumljivi naslovi: Prevaranti uporabljajo naslove, ki so podobni resni¢nim, vendar imajo majhne napake (npr.

"banka-sigurnost.com" namesto "banka.si").Povezave in priponke: Nikoli ne klikajte sumljivih povezav ali ne odpirajte priponk, ki jih ne pri€akujete.

Kaj lahko storite:

Ne hitite: Ce niste prepri¢ani, ne ukrepajte takoj. Posvetujte se s kom, ki mu zaupate. Preverite vir: Pokli¢ite podjetje ali osebo, ki naj bi vam poslala sporoéilo, in preverite, &e je resni¢no. Zasditite

svoje geslo: Nikoli ne vpisujte gesla na straneh, ki niso uradne. Posodobite naprave: Poskrbite, da imate na racunalniku ali telefonu nameS¢ene najnovejSe posodobitve in protivirusni program.

Zapomnite si, da vas banke ali uradne ustanove nikoli ne bodo prosile za osebne podatke ali gesla prek e-poste ali sporogil. Ce ste v dvomih, raje ne naredite ni¢ in poiséite pomog!



Ste prepricani, da bi prepoznali spletno prevaro?

Kako zlonamerne aplikacije na telefonu belezijo vsak vas dotik
telefona?

Zlonamerne aplikacije, ki jih prenesete iz nepreverjenih virov (ne iz uradnih trgovin, kot so Google Play, App Store ali App Gallery), so lahko zelo nevarne. Take aplikacije lahko beleZijo vse, kar

pocnete na napravi — vase gesla, uporabniska imena, prebirajo vase e-poste, SMS sporodila in celo prestrezajo enkratna gesla za dostop do spletne banke.

Kaj lahko naredijo?

Popoln nadzor: Zlonamerne aplikacije lahko prevzamejo popoln nadzor nad va$o napravo, tudi ¢e je zaslon zaklenjen. Dostop do spletne banke: S pomocjo teh aplikacij goljufi lahko vdrejo v vaso

spletno ali mobilno banko in ukradejo denar.
Kako se zas¢ititi?

Prenesite aplikacije samo iz uradnih trgovin: Aplikacije vedno names¢&aijte iz zaupanja vrednih virov, kot so Google Play, App Store ali App Gallery. Preverite dovoljenja: Preden aplikaciji odobrite

dostop, preverite, katere dostope zahteva. Aplikacijam ne dovolite dostopa do funkcije za dostopnost (ang. accessibility).

Bodite pozorni na sumljive zahteve: Ce aplikacija zahteva preve& dovoljen;j ali dostop do podatkov, ki jih ne potrebuje, je to lahko znak prevare. Ce niste prepri¢ani, ali je aplikacija varna, se raje

posvetujte z nekom, ki mu zaupate. Nikoli ne namesc¢ajte aplikacij, ki niso iz uradnih virov, saj lahko resno ogrozite svojo varnost.



Pomembne informacije o zlorabah

Pomembne koristne povezave

Na televizijah, druzabnih omreZjih in plakatih ste gotovo opazili zelo jasno sporocCilo: Pazi.se, ki je tudi naslov posebne spletne

strani https://www.pazi.se.

V primeru spletne zlorabe, naj zrtev zlorabe nemudoma kontaktira banko, saj lahko blokiramo kartice ali digitalno bancnistvo.
Prav tako naj zlorabo seveda prijavi policiji. Ostali nasveti so navedeni na nasi namenski spletni strani:

https.// www.nlb.si/osebno/varnost



https://eur03.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.pazi.se%2F&data=05%7C02%7CMarko.Markovic%40nlb.si%7C822190a14c89449161f408de67b259b5%7C368e92b5dfa04bce95944c2e6fd2d1eb%7C0%7C0%7C639062212935483427%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=qnAW2izt3LnvTvIOnJHkKI%2Fm0gnvPDyh9oWbvhA6ImI%3D&reserved=0
https://eur03.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.nlb.si%2Fosebno%2Fvarnost&data=05%7C02%7CMarko.Markovic%40nlb.si%7C822190a14c89449161f408de67b259b5%7C368e92b5dfa04bce95944c2e6fd2d1eb%7C0%7C0%7C639062212935531001%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=Jam%2B1NEoBVEqiOg4v6ydW%2BjiFerYymB79l7xZ4TgfoA%3D&reserved=0

Hvala za pozornost.

Za vse, kar sledi.

\

Marko.markovic@nlb.si 041 667 930 N L B
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